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I. ZAGROZENIA ZWIAZANE ZE SWIADCZONYMI USLUGAMI

Korzystanie z ustug telekomunikacyjnych, oprécz niewatpliwych korzy$ci wigze sie z pewnymi
zagrozeniami.

Do najwiekszych zagrozen zwigzanych z korzystaniem z ustug dostepu do sieci Internet nalezy
dziatalno$é podmiotéw (przestepcdw) wykorzystujgcych mozliwosci, jakie niosg za sobg ustugi
telekomunikacyjne. Uzytkownicy sieci Internet korzystajgcy z ustug bankowosci internetowej
narazeni sg na kradziez haset i numeréw kart kredytowych, co moze skutkowaé catkowitg lub
czesciowg utratg sSrodkdw zgromadzonych na rachunkach bankowych, a nawet doprowadzi¢ do
zaciggniecia przez przestepcéw zobowigzan finansowych na koszt niczego nieswiadomych
uzytkownikow. W celu zmniejszenia prawdopodobienstwa wystgpienia wyzej wskazanych zjawisk
zalecamy naszym Abonentom czeste zmiany haset dostepu do stron bankowych, jak i innych witryn
internetowych, z ktérych korzystaja, tworzenie haset dtugich, zawierajgcych duze i mate litery, cyfry
oraz znaki specjalne takie jak ‘;</{}][, ktérych przestepca nie bedzie mégt sie domysli¢ oraz nie
zapisywanie ich, aby nie zostaty wykradzione.

Ponadto, przestepcy Internetowi probujg instalowa¢ na komputerach uzytkownikéw sieci
internetowej oprogramowanie, ktére moze niszczy¢é zgromadzone dane, jak rowniez wykradaé
poufne informacje, co prowadzi¢ moze nie tylko do strat finansowych, ale dodatkowo stuzy¢
przestepcom jako podstawa szantazu. Dodatkowo istotnym zagrozeniem jest wykradanie danych
chronionych prawem autorskim.

Z uwagi na fakt, iz najczestszym sposobem rozprowadzania nielegalnego oprogramowania jest
poczta e-mail , zalecamy nie otwiera¢ wiadomosci od nieznanych nadawcoéw oraz

zawierajgcych wzbudzajgce podejrzenia zatgcznikdw. Rekomendujemy ponadto,

instalacje programéw antywirusowych w znaczgcym stopniu poprawiajgcych bezpieczenstwo
korzystania z sieci Internet.

Kolejnym niebezpieczenstwem, jest mozliwos¢ naruszenia praw autorskich przez samych
uzytkownikéw. Przestepcy Internetowi rozpowszechniajg w sieci Internet dokumenty i utwory
chronione prawem autorskim. Uzytkownicy korzystajgcy z nielegalnych plikéw lub nielegalnego
oprogramowania dopuszczajg sie przestepstwa, za co grozi odpowiedzialnos¢ karna.

Nastepnym zagrozeniem ze strony przestepcéw jest mozliwo$¢ wykorzystania danych Uzytkownikow
W celu podszycia sie pod nich, co w znaczgcy sposéb moze wptyng¢ na ich zycie i reputacje.
Uzytkownicy powinni zdawaé sobie sprawe, ze inne osoby korzystajgce z sieci moga, przeswiadczeni
0 anonimowosci swoich czyndéw w wirtualnym Swiecie, dopuszczaé sie pomowien, zniestawieh a
nawet tworzenia materiatéw dyskredytujgce innych uzytkownikéw sieci Internet.

Nalezy zwrdci¢ szczegdlng uwage na zagrozenia jakie sie€ Internet niesie dla dzieci. Kazdy
uzytkownik sieci jest narazony na niechciane tresci, szczegolnie na materiaty pornograficzne,
zawierajgce przemoc, nawotujgce do nienawisci, ksenofobii, rasizmu, popetniania réznego rodzaju
przestepstw, zachecajgce do hazardu. Wskazane wyzej tresci sg szczegodlnie niebezpieczne dla
ksztattujgcych sie dopiero umystéw dzieci i mtodziezy, dlatego zalecamy rodzicom, aby zwracali
szczegoblng uwage na tresci przegladane przez ich podopiecznych.

Powaznym zagrozeniem dla dzieci korzystajgcych z Internetu jest dziatalnos¢ pedofilii, ktorzy
wykorzystujgc naiwnos$é najmtodszych uzytkownikdéw sieci nawigzujg z nimi kontakty za
posrednictwem Internetu, prébujac wykorzystaé ich w $wieci rzeczywistym.

Zalecamy zwracac¢ szczeg6lng uwage na osoby, z ktérymi kontaktujg sie dzieci, jak réwniez na
miejsca, w ktérych sie z nimi spotykaja.

Kolejnym zagrozeniem, ktére dotyczy uzytkownikow jest dziatalnos¢ roznego sekt, ktére stosujgc
techniki manipulacji i wptywu mogg doprowadzi¢ swoich cztonkéw do niekorzystnego rozporzgdzania
mieniem.

Zalecamy rowniez z nalezytg ostroznoscig korzystac z portali spotecznosciowych. Zamieszczone

W nich dane (przez samych uzytkownikéw) mogg stanowi¢ kopalnie wiedzy na temat samego
abonenta.

Internet utatwia poznawanie nowych ludzi, jednakze uzytkownicy nigdy nie majg pewnosci, kto
znajduje sie po drugiej stronie sieci. Osoby poznawane za posrednictwem Internetu mogg okazac¢ sie
groznymi przestepcami, co jest bardzo niebezpiecznym zjawiskiem, dlatego zalecamy zachowaé
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szczegolng ostroznos¢ w kontaktach z ludzmi poznanymi przez Internet.
Kolejnym zagrozeniem dla Uzytkownikéw jest ryzyko zakupu rzeczy pochodzacych z kradziezy, jak
réwniez nielegalnych w Rzeczpospolitej Polsce, w tym narkotykow.
Zalecamy, zeby sprawdzac sklepy internetowe, z ktérych korzystamy oraz osoby, od ktérych
kupujemy.
W tym celu pomocne sg fora internetowe, dzieki ktérym mozemy poznac opinie o naszych
kontrahentach.
Powaznym zagrozeniem dla zdrowia psychicznego jakie wigze sie z korzystaniem z naszych ustug
jest ryzyko uzaleznienia sie od Internetu. Nadmierne korzystanie z Internetu moze skutkowaé
zaniedbywaniem swojego zdrowia oraz niewypetnianiem swoich obowigzkéw przez uzytkownikow
sieci.
Il. SPOSOBY OCHRONY BEZPIECZENSTWA, PRYWATNOSCI, DANYCH OSOBOWYCH
W trosce o ochrone bezpieczenstwa, prywatnosci oraz danych osobowych Uzytkownikow
Doktadamy wszelkich staran, aby zabezpieczy¢ ich interesy.
Dostep do danych uzytkownikdw posiadaja tylko i wylgcznie upowaznieni pracownicy dokonujacy
czynnosci zwigzanych ze swiadczonymi przez nas ustugami. Wszelkie dane naszych Klientéw oraz
hasta dostepu do tych danych dostepne sg za pomocg szyfrowanych potgczen zabezpieczonych
certyfikatem. Nie udzielamy danych uzytkownikdw zadnym podmiotom trzecim, a dane przez nas
posiadane przetwarzamy sg tylko i wylgcznie w celach zwigzanych ze $wiadczonymi przez nas
ustugami.
Dane zabezpieczone sg specjalistycznym oprogramowaniem, ktére praktycznie uniemozliwia ich
przejecie przez osoby trzecie, jak rowniez zmiane ich tresci przez osoby nieuprawnione.
Ze wzgledow bezpieczenhstwa nie mozemy wspominaé o wiekszosci skomplikowanych metod i
systemow stosowanych przez nas do ochrony bezpieczenstwa, prywatnosci oraz danych osobowych
uzytkownikow.
Aby zapewni¢ bezpieczenstwo uzytkownikéw zalecamy odpowiednie, minimalizujgce ryzyko
negatywnych skutkéw, korzystanie z sieci Internet zgodnie z rekomendacjami okreslonymi
w czesci l.



